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对《数据安全法（草案）》的完善建议
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面对波云诡谲的国际局势、日趋复杂的数据

安全态势，制定数据安全领域的基础性法律规范

是非常必要的。在此背景下，《中华人民共和国数

据安全法（草案）》 （以下简称《数据安全法（草

案）》）的出台可谓恰逢其时，该法是贯彻落实国家

总体安全观，积极培育数据要素市场的重要体现，

也是向全球传递中国数据安全理念，增进中国数

据产业稳定发展信心的关键举措，但在某些具体

制度设计方面，草案仍有进一步完善和提升的

空间。

一、全国一盘棋：统筹规划重要数据

目录

自 2016年《网络安全法》提出“重要数据”的

概念以来，已有诸多数据相关立法围绕重要数据

设置了特殊保护规则，但重要数据的范围如何划

定，由谁来划定，却始终付之阙如。《数据安全法

（草案）》第 19条第 2款试图解决这一问题，规定

由各地区、各部门按照国家有关规定，确定本地

区、本部门、本行业重要数据保护目录。然而，由

于此种规定权力过于下放且分散，可能在实践中

造成重要数据范围规定的碎片化，不同地区、不同

部门划定的重要数据范围可能存在相互交叉、重

复甚至冲突的情况，而规则的不统一将对数据要

素的顺畅流转造成极大阻碍，并给市场主体的正

常经营带来困扰[1]。为避免上述弊端，对于重要数

据范围的划定应当坚持全国一盘棋的理念，由中

央层面进行统筹规划，从而避免同一类数据在不

同部门、不同地区被重复、交叉认定。

二、风险精准管控：合理设置数据跨

境调取的审查规则

为应对境外执法机构的“长臂管辖”，防范因

数据出境造成安全隐患，《数据安全法（草案）》第

三十三条规定：凡境外执法机构调取存储于我国

境内数据的，均应经过有关部门的批准方可提

供。然而，仅以数据是否存储在我国境内为标准，

划定数据出境审批规则的适用范围恐有矫枉过正

之嫌，可能对我国数据服务产业开拓海外市场带

来负面影响 [2]，与分级分类保护的监管理念亦有

偏差。

具体来说，在外国用户使用我国企业提供的

云服务时，必然会有大量数据存储在我国境内。

这些数据中，既包含与我国国家安全和公民合法

权益相关的数据，也包含与其完全无关的数据；既

包括在我国境内产生的数据，也可能包括完全产

生于境外的数据。若不加区分的对所有数据适用

出境审批规则，将可能使外国执法机构对该国企

业的正常执法造成较大阻碍。这不仅会给海外用

户造成极大不便，影响其对我国云服务企业的选

择意愿，同时，执法活动总是受制于中国政府，也

可能会促使外国政府采取反制措施，要求该国企

业使用在本地，或者在未对数据出境设置过多限

制的地区设置数据中心的云服务厂商。

限制数据出境本身并不是目的，只是维护数

据安全的手段，因此对于数据跨境审批规则的适

用，应采取“精准打击”策略，根据分级分类的监管

理念，聚焦于那些可能对国家数据安全造成影响

的调取行为，尽量减少对正常的数据跨境流动的

影响。
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三、贯彻依法行政：推进国家机关数

据收集行为的法治化

当前国家机关随意获取企业数据的问题较为

突出。《数据安全法（草案）》第三十五条要求国家

机关需要具备法律、行政法规依据收集、使用数

据，但实践中很多国家机关依据本部门的规范性

文件，强令企业报送数据，多头索要、过度索要、

重复索要的情况较为普遍，在一定程度上增加了

企业的经济成本和法律风险[3]。此外，我国的国家

机关获取企业数据的规范性问题，是国际舆情关

注重点，也是境外敌对势力抹黑中国科技企业的

着力点。鉴于本法具有域外效力，为有力回应这

些质疑，需要更加清晰地规范有关国家机关收集

数据的行为，以彰显中国尊重和保护企业数据财

产权益和公民个人信息的态度和决心。

为更好地解决这一问题，为企业合理抗辩提

供更为有力的依据，有必要限定在没有法律、行政

法规明确规定的情况下，国家机关不得要求公民、

法人和其他组织提供数据。同时，在索要数据时

还应依循合理、必要原则，避免过度索要数据。在

索要数据的程序上遵循法定规则，以书面形式向

企业提出数据报送要求，并在其中对数据报送的

对象、范围、数量、用途、周期、格式等事项做出

明确说明，方便企业据此启动数据报送程序。

参考文献：

 李金, 申苏浩, 孙晓蕾, 等. 重要数据跨境流动背景下风险路径的

识 别 与 分 级 [J/OL].  中 国 管 理 科 学 :  1-11.  [2020-09-09].

https://doi.org/10.16381/j.cnki.issn1003-207x.2019.1841.  DOI:

10.16381/j.cnki.issn1003-207x.2019.1841

[1]

 朱雪忠, 代志在. 总体国家安全观视域下《数据安全法》的价值

与体系定位[J]. 电子政务，2020（8）：82 − 92.

[2]

 王春福. 大数据与公共政策的双重风险及其规避[J]. 理论探讨，

2017（2）：39 − 43.

[3]

2 西华大学学报（哲学社会科学版） 2020 年

https://doi.org/10.16381/j.cnki.issn1003-207x.2019.1841
10.16381/j.cnki.issn1003-207x.2019.1841
https://doi.org/10.16381/j.cnki.issn1003-207x.2019.1841
10.16381/j.cnki.issn1003-207x.2019.1841
https://doi.org/10.16381/j.cnki.issn1003-207x.2019.1841
10.16381/j.cnki.issn1003-207x.2019.1841

