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数据法律保护的双重性
—基于个人数据与数据产品的平衡
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摘    要：在大数据时代，数据的经济价值越来越凸显，数据已然成为数据经营者竞相争夺的对象。然而，在

数据产业发展的同时，数据权益却未得到切实有效的保护，而我国现有立法缺乏对数据保护的具体规定。对

于数据的法律保护，首先应当明确数据的法律属性，基于数据的双重属性，可将数据划分为个人数据和数据产

品。同时，还应当明确个人数据与数据产品的权利边界，确定数据的权利归属。此外，数据保护应当遵守合理

使用原则、数据授权原则以及利益平衡原则，并构建数据保护制度，从而切实保护数据主体的合法权益，促进

我国数据市场的健康稳定发展。
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Abstract: In the era of big data, the economic value of data has become more and more prominent, and data has become the ob-

ject of competition for data operators. However, with the development of the data industry, data rights and interests have not been ef-

fectively protected, and the existing legislation of China lacks specific provisions for data protection. For the legal protection of data,

the legal attributes of data should first be clarified. As data has double attributes, it can be divided into personal data and data products.

Meanwhile, the right boundary between personal data and data products should also be clarified, and its ownership be determined. In

addition, data protection should comply with the principles of fair use, data authorization, and balance of interests, and establish a data

protection system to effectively protect the legitimate rights and interests of data subjects and promote the healthy and stable develop-

ment of data market in China.
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大数据时代，数据被称为 21世纪的“新石油”，数据的广泛开发和利用，使得数据变得越来越具有商

业价值。然而，数据在被广泛开发和利用的同时也引发了许多数据保护问题，如对个人数据的滥用，以及

隐私保护的问题等等。个人数据在使用和交易过程中不可避免会导致数据泄露，进而威胁个人信息安

全。因此，迫切需要保护涉及个人数据使用和交易的权利。应当注意的是，数据使用和交易是两种不同

的概念和过程，数据使用是指将数据被运用于非商业目的使用，如医院因诊疗目的收集患者个人数据，政

府出于行政管理目的收集使用公民个人数据等，而数据交易则是出于商业目的的数据传输。前者涉及个

人数据的法律保护问题，而后者不仅关系个人数据的保护还涉及数据产权的问题。

在我国现有立法中，《民法典》第 127条中专门规定了对数据权的保护，但对于数据权利边界的界定

仍模糊不清。不少学者对数据权利保护的讨论主要集中于个人数据与隐私权、人格权之间的关系上，而

后又扩展到数据侵权救济和数据财产权保护等问题。学界在个人数据保护问题上已有大量研究，但在数

据产权方面的研究并不深入。而数据的保护应当基于个人数据和数据产品的关系平衡，因此迫切需要对

数据产权的理论框架和法理基础进行系统化研究。在国际层面，数据主权与国家主权密切相关，而国际

数据的传输对国家数据也产生了巨大的挑战，因此建立数据主权不仅仅意味着保护个人隐私，也是对国

家数据安全的保护。本文将重点讨论涉及大数据交易中有关个人数据权和数据产权双重法律保护问题，

试图突破传统的“财产权”保护理论，构建数据二元论保护体系，进而探寻我国对数据保护的最佳路径。 

一、数据的法律属性分析

确定数据的法律属性是对数据进行保护的理论前提。数据权利的主体自然是作为数据拥有者的公

民、法人或其他社会组织，而数据本身是否能作为民事法律关系中的客体一直以来为学界争论不休。数

据权利客体地位的确定是数据权成立的前提条件，也决定了数据权区别于其他民事权利。 

(一)数据民事客体地位的确定

数据能否成为民事法律关系的客体，学界存在否定说和肯定说两种观点。支持否定说的学者认为数

据是一种无体物，不具有独立性，不能被民事主体所独占，因而不能成为民事法律关系中的客体。而支持

肯定说的学者认为数据具有经济价值，虽然为无体物但具有独立性，能够独立于民事主体而存在，数据能

被使用和交易因而具有财产属性。事实上，学者存在分歧的原因在于其依据不同，持否定观点的学者是

基于数据的自然属性，而持肯定说的学者则更加关注于数据的价值属性。

笔者认为，只依据数据的自然属性当然不能成为民事法律关系的客体，但随着大数据时代的发展，数

据被大量加工、使用和交易，数据主体赋予了数据本身经济价值，因而使数据具有独立性，成为一种新型

民事权利客体。在最新颁布的《民法典》中，《民法典》第 111条和第 127条分别对个人信息和数据的权利

保护作了规定，同时，在“人格权编”中对公民隐私权和个人信息权作了划分，由此看来，我国在立法层面

承认了数据与个人信息的区别，将数据作为专门的民事客体予以保护[1]。 

(二)数据的法律属性

数据的特殊性决定了其具有有别于其他民事客体的双重法律属性，从数据的来源上看，数据大多来

源于个人，因而数据被赋予人格权属性。数据被收集、加工、使用后，具有财产性价值，因而具有财产权

属性。 

1. 数据的人格权属性

个人数据是大数据内容的重要组成部分，个人数据的人格识别性决定了数据具有人格权属性。个人

数据大多由个人信息组成但又区别于个人信息。个人数据是具有人格标识的数据集合，是对个人信息进

行加工、处理后的产物。数据人格权关系到数据主体的隐私、健康甚至是生命。从个人数据的组成内容

上看，自然人的姓名、年龄、性别、爱好、联系方式等带有人格标识的信息，都体现了自然人的人格尊严

和自由意志，因此个人数据应当纳入人格权的保护范围[2]。 
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2. 数据的财产权属性

大数据时代，数据是构成基本社会资源的一种宝贵资产。数据主体合法收集、加工和使用数据，使

数据具有经济价值而被用于数据交易，进而成为满足商业需求的基本社会资源。数据的经济价值和稀缺

性被人们所认可，自然将数据作为财产予以保护。而传统的财产权制度是否能够处理因数据交易而产生

的新问题，并为数据提供足够的保护，这有待商榷。但基于数据的经济价值，我们有理由将数据交易定义

为是一种财产交易。在数据交易中，数据主体将原始数据进行脱敏化处理，加工成可用作商业交易的数

据产品，对于此类数据应当赋予其一种不同于传统产权的新型权利，即数据产权。

综上所述，数据具有人格权和财产权的双重属性，由此产生的个人数据权和数据产权都具有法律价

值。个人数据权属于人格权范畴，保护数据主体的人格利益；而数据主体通过加工处理赋予数据以财产

价值，数据产权保护的是数据主体的财产性利益。数据产权有助于实现数据主体保护其人格权的法律价

值，同时在数据交易中的财产利益及涉及经济利益也涉及人格利益，保护人格利益是数据财产权的核心

价值之一。 

(三)数据双重保护的必要性

数据具有双重属性，既包括人格权属性，又包括基于其经济价值的财产权属性。因此，对数据的法律

保护应当基于个人数据和数据产品的平衡，对数据采取双重保护模式。如果只通过人格权保护，这并不

能反映数据全貌，只是单纯保护数据主体与人格权有关的数据。但实际上，数据承载了数据主体的个人

和财产信息，仅保护数据人格权是远远不够的。此外，对数据仅采取财产权保护，也无法实现个人数据隐

私权的保护目标。就个人而言，其将数据授权给企业后就丧失了对自身数据的控制和管理，数据企业将

个人数据进行加工处理后成为数据产品并用作商业交易，个人对其数据信息的利用情况一概不知，由此

加剧了个人数据泄露的风险，使得个人数据无法得到有效保护。由此看来，对数据采取双重保护模式是

非常有必要的[3]。 

二、数据法律保护的困境与不足 

(一)对个人数据法律保护困境 

1. 立法上的缺位

我国现有法律对于数据权的保护并未作更为具体规定，而在对个人数据法律保护的问题上，大多运

用涉及个人信息权和隐私权的法律予以保护，且散见于各级法律法规中，效果差强人意。新颁布的《民

法典》把对个人信息权的法律保护置于人格权编，虽然设立专条规定公民个人信息权受法律保护、保证

公民的隐私权不受侵犯。但原则性条款对个人信息的范围及认定标准并不明确 [4]。在《数据安全法》草

案中规定任何组织、个人收集数据，必须采取合法、正当的方式，不得窃取或者以其他非法方式获取数据①。

《个人信息保护法》草案意在对个人信息的收集、加工、使用行为进行系统化的法律规制。但针对个人数

据的保护，应该运用对个人信息法律保护规定还是数据安全保护规定，这仍是需要商讨的问题。个人数

据是对个人信息的加工，个人数据与个人信息并不能完全等同。而我国《数据安全法》草案立法目的在

于对宏观数据安全的保护，并未细化到对个人数据保护。综合以上分析，我国现有立法对于个人数据的

保护存在立法上的缺位，对于个人数据保护面临较大立法困境。 

2. 个人数据权利界限模糊

个人数据是公民个人信息加工处理后的产物，具体而言，个人数据是指能够识别特定个人的数据信

息，可识别性是认定个人数据的主要特征，但可识别性缺乏明确的法律标准，因此认定个人数据具有不确

定性。个人数据来源于个人，具有可识别性的个人数据当然归属于个人，但在实践过程中，存在大量不具

有可识别性的个人数据，对于此类个人数据权利界限并不明确。个人数据是大数据的重要组成部分，很

多企业对其收集的个人数据进行脱敏化处理而不具有可识别性，当这些不具有可识别性的个人数据被泄
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露或被非法侵害时，权利个人是否能对其个人数据主张权利，针对这一问题我国立法和司法实践并未作

明确规定。 

(二)对数据产品法律保护困境 

1. 数据产品作为汇编作品法律保护的不足

数据产品是数据主体对大数据收集、加工、处理后的产物，在淘宝诉美景公司一案中，法院认为淘宝

对该数据产品的加工处理并非单纯的汇总合集，而是投入了一定人力、物力和财力的智力产品，因此法

院认定网络运营者对于其开发的大数据产品享有自己独立的财产性权益②。根据我国《著作权法》的规

定可以将淘宝公司的数据产品认定为是汇编作品并受《著作权法》的保护。但我国《著作权法》对于数据

产品的保护范围过于狭小，并且数据产品作为汇编作品的认定标准较高，一般而言数据产品只有具有独

创性才可适用《著作权法》予以保护，而对于那些不具有独创性的数据产品则不能得到有效保护[5]。 

2. 数据产品适用《反不正当竞争法》保护的不足

在数据产品中涉及商业秘密的部分适用《反不正当竞争法》予以保护，但对于那些不具有商业秘密性

质的数据产品则不能适用《反不正当竞争法》的有关规定。在司法实践中，对于不具有商业秘密性质的

数据产品通常适用《反不正当竞争法》第二条，例如在酷米客诉车来了一案中，元光公司通过不正当技术

手段非法获取谷米公司实时公交数据产品，法院认定元光公司违背商业道德和诚实信用原则而构成不正

当竞争③。法院采用《反不正当竞争法》第二条对不具有商业秘密性质的数据产品予以保护，但事实上

《反不正当竞争法》第二条作为一般性条款具有极大的不确定性，在涉及有关数据产品侵权行为是否违

背商业道德和诚实信用原则的认定问题上我国《反不正当竞争法》并未作出明确解释。 

三、数据保护的比较法研究

域外对于数据的研究远早于我国，美国与欧盟有关数据的立法一直走在世界的前列，并形成具有本

国特色的数据保护体系。 

(一)美国模式

美国对数据的立法可追溯到 20世纪 70年代初，美国《个人资料保护法》规定了个人资料保护原则，

为美国《隐私权法》的颁布奠定了基础。而随着公民个人数据在日常生活中发挥着越来越重要的作用，

美国学者和政府机构也越来越重视制定保护个人数据的法律制度。美国南加州大学的大卫·弗莱厄蒂

教授发表的著作《监控社会中的隐私保护》中首次提及在数据时代应当设立数据被遗忘权来保护公民隐

私 [6]。2012年，美国联邦贸易委员会提议要求数据经纪人遵守数据收集规则，以保护数据主体的隐私 [7]。

美国州一级也相继颁布或形成了一系列关于数据和隐私保护的法规和判例，如 2014年，加利福尼亚州颁布了

《学生在线个人信息保护法》；新墨西哥州于 2017年通过了《新数据泄露法》；伊利诺伊州、弗吉尼亚州、

马里兰州等均修改了《数据泄露法》等。

美国对于数据的保护相对来说比较宽松，且更加注重对个人数据的保护，而美国保护公民个人数据

通常都是依据隐私权法，将个人数据认定为是个人隐私，但只通过隐私法对公民数据进行保护似乎有些

狭隘。另外，美国部分法院还运用版权法对数据进行保护。美国数据保护宽松化模式多散见于法律的一

般性规定中，而更多时候是依靠行业自律，通过行业规范来平衡个人数据保护与数据的流动。当然，美国

同样认可数据的财产属性，虽然美国法强调保护公民个人数据，但并未阻止数据经纪人参与数据交易。

美国数据盗用制度中对于未经合法授权而盗用来自他人劳动所得的数据产品应当被认定为不正当竞争，

例如在 Ebay诉 Bidder’s Edge案中，法院认可 Ebay公司数据的财产属性，Bidder's Edge公司未经授权非法

爬取 Ebay公司数据，属于违法行为[8]。 

(二)欧盟模式

欧盟长期以来一直都是数据保护领域的典范，拥有全世界最全面的数据保护立法。而欧盟国家最早

第 3 期 黄谢萍等：数据法律保护的双重性 73



的数据保护立法可以追溯到 20世纪 70年代的德国和法国。20世纪 80年代，由经济合作与发展组织牵

头，欧盟设立有关数据保护的国际立法。欧盟数据保护模式相较于美国更为严格，欧盟的《一般数据保

护条例》（简称：GDPR）以专门的法律对个人数据进行保护。GDPR不仅规定了数据主体的权利，同时对

数据控制者和数据处理者的数据收集、加工和交易行为进行严格规定。另外，还专设数据保护官制度，

从政府层面对数据控制者和数据处理者的行为进行监管。

对于数据产品的保护，欧盟设有《欧盟数据库保护条例》。该条例采用双重保护模式，一类通过版权

法保护，一类设有数据库权予以保护。受版权法保护的数据在数据的提取和编排上必须满足版权法独创

性的标准；而受数据库权保护的数据则不要求具有独创性，但享有数据库权的数据控制者对于该数据必

须具有实质性的投入，如金钱投入、智力投入等。欧盟数据权的设立间接承认了数据的财产数据，在数

据保护问题上，不仅遏制了非法获取数据的行为，同时也维护了数据制作者的合法权益。同时在《欧盟

数据库保护条例》中还赋予了数据制作者的救济权，为数据保护提供了更加有力的保障。 

(三)对我国数据保护模式的反思

综合对以上国家数据保护的分析，可以看出美国和欧盟关于数据保护均是采用双重保护模式，既保

护了公民个人数据权，还对数据产权进行保护。美国隐私法侧重于对个人数据中公民隐私的保护，同时

在美国其他立法中注重对数据利用和交易行为的规制。欧盟《一般数据保护保护条例》倾向于对个人数

据中人格利益的保护，而《欧盟数据库保护条例》更加注重对数据制作者的救济。域外的双重模式全方

位地保护了数据权，为我国数据保护制度的构建提供了极大的借鉴意义。

反观我国现有立法，对于数据的保护并未设立专门的法律，而我国《数据安全法》草案仍在意见征集

阶段。我国对于个人数据的保护仍采用传统的个人信息权和隐私权保护模式，但二者并没有将个人数据

保护与保护数据的商业利益区分开，传统的个人数据保护未适当考虑数据产权。而我国对于数据产品的

保护常适用《著作权法》和《反不正当竞争法》，但立法上的局限性使得无法对数据产品进行有效保护。

数据经济时代，数据的价值越来越凸显，我国传统的数据保护模式已经无法适应我国大数据的发展，

我国有必要借鉴域外国家数据保护模式，基于个人数据与数据产品的平衡，构建数据保护新模式。 

四、数据法律保护的路径选择 

(一)明确个人数据与数据产品的权利边界

对数据的双重法律保护，首先应当区分个人数据与数据产品之间关系，理清个人数据与数据产品的

权利边界。数据产品大多是由海量的个人数据加工处理而成，涉及个人数据与数据产品的权利归属问题

应当进一步明确。

对于个人数据的权属问题，有学者认为数据企业通过合法途径收集的个人数据可以取得对于此个人

数据的权利，数据权的取得不依赖于被收集数据者的授权，而是基于数据的原始权利所取得的数据权 [9]。

但个人数据其本身具有人格属性，其承载的人格价值并不能证明企业对个人数据收集和使用的正当性。

因此，个人数据的权利归属问题应当区分不同情形进行划分。就单纯来自个人信息的个人数据而言，个

人数据权当然归属于个人主体，企业仅仅为个人数据的收集和使用者，企业在收集和使用个人数据时应

当获得个人主体的授权。此外，数据企业在与第三方企业就个人数据进行交易时，第三方企业在获得数

据企业授权的同时，也必须经过个人主体的同意。

权利归属个人主体的数据仅限于单个的原始个人数据，但在实践中，往往单个的原始个人数据并不

具有经济价值和可实用性，只有将海量的个人数据收集、加工成数据产品才更具经济实用性。数据产品

可划分为两类，一类是由个人数据组成、加工后形成的数据产品，另一类是来自企业内部信息加工形成

的数据产品。对于数据产品的权利归属问题，不少学者都从劳动权理论的角度肯定数据企业享有数据权

利。劳动产生财产，企业对数据进行为收集、加工和处理数据而付出智力劳动和资金 [10]，因此企业开发
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的数据产品并非自然的原始产物，而是经过劳动产生的智力成果，基于劳动权理论，企业有理由成为数据

产品的权利主体。 

(二)数据法律保护原则

数据的法律保护关乎我国数据主体的合法权益和数据产业发展的稳定，在数据利用和数据交易过程

中应当遵守数据法律保护原则，以规范数据使用者的行为。 

1. 合理使用原则

数据保护的最终目的不单是维护数据主体的合法权益，更重要的是为了促进数据共享与流动，以推

动我国数据产业的发展。因此，在对数据保护时应当允许一定范围内的合理使用。事实上，在我国社会

事件中，并非所有的数据使用行为都构成侵权。如《著作权法》中有关“作品”合理使用规范，就规定了对

于被用于科学研究的数据可强制许可使用，因为数据产品的提高有赖于对当前数据产品的使用，因此法

律应当赋予对数据产品在科学研究范围内强制许可使用的权利。同时鼓励在原有数据的基础上进行创

新，即使数据主体享有数据权但并非代表支持数据的垄断。另外，对于符合社会公共利益，被用于公益性

事业的数据使用行为也应当获得法定许可。 

2. 数据授权原则

数据主体在享有数据使用权利的同时也享有授权许可他人使用数据的权利。在收集数据时，使用的

数据收集器应当确保所收集的数据源和类型是合法的，收集的数据不能涉及国家秘密和商业秘密，且应

当收集不具有数据所有权争议的数据。此外，对于以收集个人数据为大数据样本的企业来说，其收集个

人数据时应当获得权利个人的授权。此类数据被数据企业加工处理后，如若授权给其他主体使用也应当

获得权利个人的同意。

在数据行业内，数据主体间为规范各自行为而设有名为“Robots”的协议规范，Robots协议又称“机器

人协议”，是数据主体在其网页终端设置的一个文本文件，协议中规定了哪些数据可以被数据机器人抓

取，哪些不应被抓取。事实上，Robots协议中允许被抓取数据的部分就是经过了数据主体的授权同意，使

用合法授权的数据当然不违法[11]。 

3. 利益平衡原则

在保护数据权利和规范数据利用、交易行为时应当兼顾多方利益，不仅包括数据主体的利益，还应

当兼顾数据行业利益、国家安全利益和社会公共利益。在数据交易中，企业是最为重要的数据主体，企

业收集、加工、使用数据，将其收集来的单一数据组合成数据产品，并赋予其商业价值。企业利益是数据

交易的动力源，也是促进企业进行数据生产和创新的重要因素。此外，数据不仅具有经济价值，还更具政

治、军事价值，数据作为国家战略性资源也关乎国家安全，因此在数据保护时应当上升至国家层面，严格

防范数据泄露，切实保护国家数据安全。在社会公共利益层面，数据的利用和交易行为应当符合社会公

共道德和诚实信用原则，为数据的使用和 交易创造一个良好的社会环境，鼓励数据创新与交流，进而促

进我国数据产业的发展[12]。 

(三)构建数据保护制度

数据保护立法上的不足与行政监管的缺失导致我国数据主体的合法权益难以获得保障，因此必须构

建数据保护制度，对个人数据与数据产品给予多途径的法律保护。 

1. 确立数据“双边”保护模式

对数据的保护过程中，不仅要保护享有个人数据权的数据归属者或数据原始权利享有者的合法权

益，还应当保护数据产品经营者对数据收集、加工、使用和交易过程中的合法权益。数据经营者在对个

人数据进行收集时，应当承担起保护个人数据主体权益的责任。在数据立法中，明确数据主体的权利与

义务。作为个人数据权利人，对其原始数据资源享有咨询、异议、屏蔽、删除与更正的权益；而对已经被
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加工、处理后的个人数据享有知情权、隐私权等权利。对于数据经营者，有权控制被加工处理后的数据

产品，享有使用、处理、复制和交易数据产品的权利。 

2. 完善数据保护监管机制

对数据的法律保护，在立法层面明确数据主体的权利的同时，国家层面也应当完善数据保护监管机

制。国家对数据的监管不应仅局限于涉及国家利益的重要数据，还应当侧重保护企业收集与加工的数据

产品。企业是市场经济发展最重要的主体，对数据企业合法权益的保护有利于国家数据市场的安全与稳

定。在数据监管问题上，可参照《欧盟数据库保护条例》中的数据保护官制度。数据保护官依法独立行

使行政职权，不受其他行政机关或人员的干涉，对于涉及数据的收集和交易等活动进行监控。同时，从事

参与数据保护政策的制定，协调数据主体之间的关系，对数据交易活动进行风险评估等活动。

对数据的保护除国家外部监管外，还应当加强数据市场中的内部监管。唯有数据主体之间彼此监

督，相互自律，才能保持数据市场的和谐稳定。也只有数据主体内部监督机制与国家的外部监管机制相

结合，才能内外合力，切实保护我国数据主体的合法权益，促进我国数据的流通与共享，有效保障我国数

据经济的健康可持续发展。 

3. 构建数据主体司法救济机制

无论是作为数据主体的个人还是数据企业，当其合法的数据权益被侵犯时，都有权向国家机关申诉

或直接向司法机关诉讼。但由于数据权的复杂性以及数据侵权行为认定困难，从而使得数据主体的合法

权益未能获得及时的救济。数据侵权是我国大数据背景下生成的一种新型侵权行为，数据侵权的手段较

为隐蔽，因此侵权行为在认定时花费的时间较长，而数据主体的数据权益如不及时获得救济，将会造成难

以挽回的损失。因此，在司法实践中，应当构建数据主体司法救济机制，引入诉前禁令措施。诉前禁令不

仅能有效及时地制止数据侵权行为导致损害结果的扩大，同时还能保护数据主体的合法权益，往往事前

的保护比事后的弥补更为重要。

注释：

①　《中华人民共和国数据安全法》草案第二十九条。

②　参见（2017）浙 8 601民初 4 034号民事判决书。

③　参见（2017）粤 03民初 822号民事判决书。
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